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OBJETIVO

Establecer un marco de control y gestion que proteja los activos de informacion de la entidad, garantizando la
confidencialidad, integridad y disponibilidad de dichos activos. Este plan tiene como fin prevenir, mitigar y
gestionar los riesgos relacionados con la seguridad y privacidad de la informacién, asegurando el cumplimiento
de las politicas de seguridad y normativas vigentes, promoviendo una cultura organizacional sélida en materia de
seguridad y resguardando los datos sensibles frente a posibles amenazas tanto internas como externas.

OBJETIVO ESPECIFICOS:

e Evaluar y analizar los riesgos de seguridad digital relacionados con los activos de informacion para
apoyar el cumplimiento de la mision de la entidad.

e |dentificar amenazas e impactos de seguridad digital que puedan afectar los procesos y operaciones de la
entidad, priorizando la proteccion de los activos de informacion.

e Definir e implementar controles de seguridad adecuados que respondan a los riesgos identificados y
faciliten la toma de decisiones sobre el riesgo residual.

e Establecer un plan de tratamiento del riesgo residual que permita mitigar los riesgos y asegurar el
cumplimiento de las politicas de seguridad digital de la entidad.

e Monitorear y ajustar continuamente los controles de seguridad para garantizar que se mantengan
alineados con las necesidades y riesgos cambiantes de la entidad.

ALCANCE

El Plan de Seguridad y Privacidad de la Informacion se aplicara a todos los procesos, activos de informacién,
sistemas y personal de la entidad, incluyendo a contratistas y terceros que manejen o accedan a informacion de
la organizacion. Este plan abarca la implementacion y el cumplimiento de politicas de seguridad de la
informacion, siguiendo tanto la normativa vigente como las mejores practicas de estandares internacionales, tales
como el ISO 27001, para asegurar la confidencialidad, integridad, y disponibilidad de los datos y servicios
digitales. La entidad adoptara un enfoque basado en el ciclo PHVA (Planear, Hacer, Verificar, Actuar) para
garantizar la mejora continua y el control de los riesgos de seguridad y privacidad de la informacidn, orientando
sus acciones a mitigar, prevenir, transferir, 0 aceptar dichos riesgos de acuerdo con los niveles de tolerancia
establecidos.
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NORMATIVIDAD

Se mencionan algunos de los marcos legales y requisitos técnicos que tienen relacion con la politica de seguridad
y privacidad de la informacion, seguridad digital y continuidad del negocio, que ayudan a la debida
implementacion y que se podrian cumplir en algunos de los apartados:

Marco legal

1. Leyes

Ley 23 de 1982 — Sobre derechos de autor y derechos conexos.

Ley 527 de 1999 — Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, el comercio electrénico y las firmas digitales, y se establecen entidades de certificacién.

Ley 962 de 2005 — Por la cual se dictan disposiciones sobre la racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que
ejerzan funciones publicas o presten servicios publicos.

Ley 1032 de 2006 — Por medio de la cual se modifican algunos articulos del Codigo Penal en materia
de delitos contra la propiedad intelectual y derechos de autor.

Ley 1266 de 2008 — Por la cual se dictan disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, especialmente la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises.

Ley 1437 de 2011 - Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1474 de 2011 - Por la cual se dictan normas orientadas al fortalecimiento de los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion
publica (Estatuto Anticorrupcion).

Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014 — Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.

Ley 1757 de 2015 — Por la cual se dictan disposiciones en materia de promocion y proteccion del
derecho a la participacion democratica.
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2. Decretos

Decreto Ley 2150 de 1995 — Racionalizacion de tramites administrativos y simplificacion normativa en la
Administracion Publica, con el fin de optimizar la eficiencia y accesibilidad de los servicios estatales

Decreto 527 de 1999 — Regulacion del habeas data, estableciendo disposiciones generales sobre el
tratamiento de datos personales y la administracion de bases de datos en Colombia.

Decreto 1747 de 2000 — Normativa para la infraestructura de certificacion digital, regulando la creacion y
operacion de entidades de certificacion, asi como la expedicion y validez de certificados y firmas digitales.

Decreto 2364 de 2012 — Regulacion del uso de la firma electronica en Colombia, estableciendo su
equivalencia funcional con la firma manuscrita y su aplicabilidad en documentos electronicos, en
concordancia con la Ley 527 de 1999 sobre comercio electronico.

Decreto 2609 de 2012 — Reglamentacion de la gestion documental en entidades publicas y privadas que
cumplen funciones publicas, en cumplimiento de la Ley 594 de 2000 (Ley General de Archivos) y la Ley
1437 de 2011 (Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo),
estableciendo lineamientos para la organizacion, conservacion y acceso a la informacion.

Decreto 1377 de 2013 — Reglamentacion parcial de la Ley 1581 de 2012, estableciendo disposiciones
especificas para la proteccion de datos personales, el tratamiento de informacidn en bases de datos y las
obligaciones de los responsables y encargados del tratamiento de datos en Colombia Decreto 2573 de
2014 - Crea la Ley de Transparencia y derecho de acceso a la informacion publica

Decreto 103 de 2015 — Reglamentacion del acceso, uso y validez juridica de los mensajes de datos,
firmas digitales y firma electrénica, conforme a la Ley 527 de 1999, estableciendo lineamientos para su
implementacion en tramites y procesos administrativos.

Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones (TIC), compilando y armonizando la normatividad existente en materia de
telecomunicaciones, servicios postales y tecnologias digitales en Colombia.

Decreto 1494 de 2015 — Reglamentacion parcial de la Ley 1712 de 2014 (Ley de Transparencia y
Acceso a la Informacidn Publica), estableciendo disposiciones sobre la publicacién, divulgacion y acceso
a la informacién publica en entidades del Estado, garantizando el derecho fundamental a la informacion.

Decreto 1008 de 2018 — Definicion de los lineamientos generales de la Politica de Gobierno Digital,
estableciendo directrices para la transformacion digital del Estado, la interoperabilidad de los sistemas de
informacion, la seguridad digital y la implementacion de servicios ciudadanos digitales en Colombia

3. Resoluciones y Directivas

Resolucién 00500 de marzo 10 de 2021 - Disposicidon normativa que establece lineamientos especificos
en materia de [tema que regula la resolucion], en el marco de la modernizacion y optimizaciéon de
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procesos administrativos. (Si me indica el tema exacto de esta resolucion, puedo afinar mejor su
epigrafe).

Resolucion 746 de 2022 — Adopcién del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en
Colombia, estableciendo lineamientos y directrices para la gestion de riesgos de seguridad digital,
proteccion de la informacién y cumplimiento normativo en entidades publicas, en el marco de la Politica
de Gobierno Digital y la legislacion en materia de seguridad de la informacién.

Directiva Presidencial 02 — Directrices para la implementacién segura de la Politica de Gobierno Digital,
estableciendo los lineamientos para garantizar la seguridad, interoperabilidad y proteccion de los
sistemas de informacion del Estado, asegurando la confianza y el acceso seguro a los servicios publicos
digitales, en el marco de la transformacion digital del sector publico.

Politicas y Lineamientos

CONPES 3701 de 2011 — Establece los lineamientos de politica para la Ciberseguridad y Ciberdefensa
en Colombia, orientados a la proteccion de infraestructuras criticas, la gestion de riesgos cibernéticos, y
la promocion de una cultura de seguridad en el ciberespacio, con el fin de garantizar la defensa nacional
frente a amenazas cibernéticas y asegurar la continuidad de los servicios esenciales del Estado

CONPES 3854 de 2016 — Establece las directrices para la Politica de Ciberseguridad y Ciberdefensa
en Colombia, con un enfoque en la proteccion de la infraestructura critica del pais, el fortalecimiento de
capacidades nacionales en ciberseguridad, la colaboracién internacional y la creacion de marcos
normativos y operacionales. para la prevencion y respuesta ante ciberataques.

Politicas Técnicas de Seguridad de la Informacion de Funcion Publica (2020) — Conjunto de
directrices y procedimientos establecidos por la Funcion Publica para garantizar la seguridad de la
informacién en el ambito del sector publico, incluyendo la protecciéon de datos, la gestion de riesgos
informaticos y el cumplimiento de normativas nacionales e internacionales sobre privacidad y seguridad
de la informacion en el contexto gubernamental.

GLOSARIO

Para la adecuada gestion de riesgos de seguridad digital se debe manejar con propiedad los siguientes términos:

e Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacién publica en posesion o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo: [Segun ISO 27000]: En relacién con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.
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Activo de Informacion: En relacion con la privacidad de la informacidn, se refiere al activo que contiene
informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad
de tal.

Amenazas: [Segun ISO 27000]: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion.

Analisis del riesgo: [NTC ISO 31000:2011]: Proceso sistematico para comprender la naturaleza del riesgo
y determinar el nivel de riesgo.

Apetito de riesgo: Es el nivel méximo de riesgo que la entidad esta dispuesta a asumir.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000)

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacién que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).
Consecuencia: [NTC ISO 31000:2011]: Resultado o impacto de un evento que afecta a los objetivos.

Controles: [Segun ISO 27000]: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En una
definicién mas simple, es una medida que modifica el riesgo.

CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informatica

Criterios del riesgo: [Segin NTC ISO 31000:2011]: Términos de referencia frente a los cuales se evalua
la importancia de un riesgo.

Evaluacion del riesgo: [Segun NTC ISO 31000:2011]: Proceso de comparacion de los resultados del
analisis del riesgo, con los criterios del riesgo, para determinar si el riesgo, su magnitud 0 ambos son
aceptables o tolerables.
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Identificacion del riesgo: [Segun NTC ISO 31000:2011]: Proceso para encontrar, reconocer y describir el
riesgo.

Impacto: [Segun ISO 27000]: El coste para la empresa de un incidente -de la escala que sea-, que puede
0 no ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion, implicaciones legales,
etc.

Inventario de activos: [Segun ISO 27000.ES]: Sigla en inglés: Assets inventory. Lista de todos aquellos
recursos (fisicos, de informacion, software, documentos, servicios, personas, intangibles, etc.) dentro del
alcance del SGSI, que tengan valor para la organizacion y necesiten, por tanto, ser protegidos de
potenciales riesgos.

Nivel de riesgo: [Segun NTC ISO 31000:2011]: Magnitud de un riesgo o de una combinacién de riesgos
expresada en términos de la combinacion de las consecuencias y su probabilidad.

Perfil del riesgo: [Segun NTC ISO 31000:2011]: Descripcion de cualquier conjunto de riesgos.

Politica: [Segun ISO/IEC 27000:2016]: Intenciones y direccién de una organizacién como las expresa
formalmente su alta direccion.

Politica: para la gestion del riesgo [Segin NTC ISO 31000:2011]: Declaracion de la direccion y las
intenciones generales de una organizacion con respecto a la gestion del riesgo.

Reduccion del riesgo: [Segun NTC ISO 31000:2011]: Acciones que se toman para disminuir la
posibilidad, las consecuencias negativas o ambas, asociadas con un riesgo.

Riesgo: [Segun ISO 27000]: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias.

Riesgo Residual: [Segun ISO 27000]: El riesgo que permanece tras el tratamiento del riesgo.

Vulnerabilidad: [Segun ISO 27000]: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.

+ SEVEN: Sistema ERP del Club Militar.

«» KACTUS: Sistema de Gestién del Talento Humano

«» AZ DIGITAL: Sistema de Gestién Documental del Club Militar.
% SUITE VISION: Sistema de Gestion Estratégica del Club Militar.
« TIC ATENTO: Sistema de mesa de ayuda del Club Militar.
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ESTADO ACTUAL DEL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion de la Politica
Nacional de Gobierno Digital, el porcentaje de efectividad en la implementacion de los controles de la Norma
NTC/ISO 27001:2013 es de:

Evaluacion de Efectividad de contr

T Calificacion Calificacion ?:J:éﬁaliﬁg :::
Actual Objetivo e
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 90 100 OPTIMIZADO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION B30 100 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 GESTIONADO
AB GESTION DE ACTIVOS B0 100 GESTIONADO
AQ CONTROL DE ACCESO B0 100 GESTIONADO
AlD CRIPTOGRAFIA 80 100 GESTIONADO
All SEGURIDAD FiSICA Y DEL ENTORNO 80 100 GESTIONADO
Al2 SEGURIDAD DE LAS OPERACIONES 54 100 OPTIMIZADO
Al3 SEGURIDAD DE LAS COMUMNICACIONES B4 100 OPTIMIZADO
Ald ADU.UISIEIC]N, DESARROLLO Y MANTENIMIENTO DE SISTEMAS B30 100 GESTIONADO
AlS RELACIOMES CON LOS PROVEEDORES B30 100 GESTIONADO
AlB GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION B33 100 OPTIMIZADO
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE L& GESTION DE L& 84 100 OPTIMZADO
CONTINUIDAD DEL NEGOCIO

AlS CUMPLIMIENTO 80 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 82 100 OPTIMIZADO

CM-DE-FT-2/V2:

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DELA

INFORMACION i
100 ORGANIZACION DE LA
ASPECTOS DE SEGURID'FI;”SEF‘HEMEN—C. Jf'?%ﬂmn DE LA INFORMACION
) : R * “ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LAGESTION o#” " o N . UMANGS
DE LA CONTINUIDAD 35_../ * s . \
GESTION DE INCIDENTES DE / \ . )
SEGURIDAD DE LA INFORMACION] % 20 s $GETIONDEACTIVOS
| o I
RELACIONES cONLOsl & *

CROVEELORES o\\ / & CONTROL DE ACCESO
ADQUISICION, DESARROLLO ¥Y, gy A
MANTEMIM IENTO DE SISTEMAS \_______ /./ CRIFTOGRAFIA

SEGURIDAD DE * GURIDAD FISICA Y DEL
COMUNICACIONES =g ENTORNO
SEGURIDAD DE LAS
OPERACIONES

g Calificacion Actua g Calificacion Objetivo
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CRONOGRAMA DE LAS ACTIVIDADES
Descripcion Evidencia Responsable Inicio de la | Término de
Actividad | la Actividad
Sensibilizacién y socializacion temas de | Campafias de Oficial de Seguridad de la 01-01-2025 31-03-2025
seguridad y privacidad de la informacion, | sensibilizacién de la Informacion
seguridad digital y continuidad del politica de sequridad o 01-04-2025 31-06-2025
negocio al interior de la entidad. de I inf g Coordinacion Grupo de
€ la Iniormacion Gestion TIC 01-07-2025 31-09-2025
01-10-2025 31-12-2025
Actualizacién de activos de informacion | Inventario de activos | Oficial de Seguridad de la
de la entidad. de informacion Informacién
01-02-2025 30-12-2025
Coordinacion Grupo de
Gestion TIC
Socializar en la entidad el documento Actas de reunion, Oficial de Seguridad de la
para la identificacion y clasificacion de capacitacion o charla | Informacién
los activos de informacion y de activos o
para capacitar a los procesos con el fin Coordmamén Grupo de
de fortalecer el concepto de activo de Gestion TIC 01-05-2025 30-07-2025
informacion, sus tipos y como se .
clasifican. Gestion Documental
Capacitacion a los funcionarios del Actas de reunién, Oficial de Seguridad de la
Grupo de Gestion TIC en el Sistema de | capacitacion e Informacion
Gestion de Seguridad de la Informacion. | induccién o
Coor.dllnamon Grupo de 01-03-2025 31-03-2025
Gestion TIC
Verificacién de la clausula de seguridad | Informe de la Oficial de Seguridad de la
de la informacién de los contratos que verificacién a Informacion
los requieren. Clausulado del
contrato Coordinacion Grupo de
Gestion TIC 01-05-2025 | 30-06-2025
Coordinacion Grupo de
Gestion Administrativa
Capacitar a los supervisores de contrato | Actas de reunién, Oficial de Seguridad de la
sobre la forma de asegurar y hacer capacitacion e Informacion
seguimiento al cumplimiento de los induccion
requerimientos de seguridad de la Coordinacién Grupo de
informacion para los contratos que Gestién TIC 30 de junio de
aplique. 01-06-2025 o025
Coordinacion Grupo de
Gestion Administrativa
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Oficial de Seguridad de la
Informacion

Coordinacion Grupo de
Gestion TIC
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8. | Generacion, presentacion y reporte de
indicadores de seguridad y privacidad de
la informacion.

Informe de monitoreo
y evaluacion de
riesgos

Oficial de Seguridad de la
Informacion

Coordinacion Grupo de
Gestion TIC

01-12-2025 30-12-2025

9 | Sensibilizacion al personal sobre la
Politica de Tratamiento de Datos

Campafias de
sensibilizacion sobre
la Politica de
Tratamiento de Datos

Oficial de Seguridad de la
Informacion

Coordinacion Grupo de
Gestion TIC

Grupo Misional integral al
s0cio

01-07-2025 30-09-2025

ROLES Y RESPONSABILIDADES

1. Alta Direccion

e Proporcionar apoyo y recursos para la implementacion del plan.

e Demostrar un compromiso visible con la seguridad y privacidad de la informacién

e Revisar informes de auditoria y del CISO sobre el estado de la seguridad y privacidad de la

organizacion

2. Oficina de Control Interno

e Realizar auditorias periodicas del cumplimiento de las politicas y controles de seguridad y privacidad

de la informacion.

e Realizar evaluaciones objetivas para identificar areas de mejora en la seguridad de la informacién,
asegurando que las medidas de proteccion implementadas estén funcionando segun lo previsto. .

e Supervisar que todas las Oficinas Asesoras, Grupos de Gestidn y areas de la entidad cumplan con las
politicas, normas y procedimientos establecidos en el plan de seguridad y privacidad.

e Auditoria Interna Plan del Modelo de seguridad y privacidad de la informacién

CM-DE-FT-2/V2: 25-10-2023.
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Llevar a cabo auditorias periodicas sobre los controles y politicas del MSPI, identificando y
documentando hallazgos y brechas en la seguridad. Asegurar que se implementen las acciones
correctivas necesarias.

3. Grupo de Gestion Talento Humano

Acuerdo: 20250130-155734-a08336-10866498
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Realizar investigaciones de antecedentes a los candidatos asegura que las personas con acceso a
informacidn sensible cumplan con los estandares de confianza y seguridad de la organizacion. Con el
fin de Mitigar el riesgo de acceso no autorizado a la informacion confidencial de la organizacion mediante la
verificacion del historial y la confiabilidad de los candidatos.

Establecer claramente en los términos y condiciones del empleo las obligaciones de los empleados
respecto a la seguridad y la privacidad de la informacién ayuda a consolidar un compromiso desde el
inicio de la relacién laboral.

Garantizar que los empleados comprendan y acepten sus responsabilidades de seguridad y
privacidad, incluyendo el manejo adecuado de la informacion y las consecuencias de no cumplir con
estas politicas.

Desarrollar y coordinar programas de capacitacion periddica para todos los empleados sobre politicas
de seguridad, privacidad y proteccion de datos.

Asegurar que el personal esté constantemente informado sobre las mejores practicas de seguridad,
las politicas de la organizacion, y cdmo reconocer y responder ante posibles amenazas de seguridad.

Colaborar con el area de Control Interno y otras areas relevantes para monitorear el cumplimiento de
las politicas de seguridad y privacidad de los empleados. Esto incluye la participacion en auditorias de
seguridad.

Implementar protocolos claros para cambios de rol, ascensos, transferencias, y, especialmente,
desvinculaciones, asegurando que el acceso a los recursos de informacion se ajuste o elimine segun
corresponda.

Dentro de la evaluacion de desempefio Incluir criterios de seguridad y privacidad en la evaluacion de
desempefio del personal para incentivar el cumplimiento y promover la cultura de seguridad de la
informacién.

4. Grupo de Gestion Administrativa

Asegurarse de que todos los proveedores evaluados para el contrato cumplan con los requisitos
minimos de seguridad de la informacion.

Incluir términos y condiciones en los contratos que definan claramente las obligaciones de los
proveedores en cuanto a la seguridad de la informacion.

Establecer un protocolo para gestionar cualquier incidente de seguridad que involucre a proveedores,
coordinando con TIC para acciones técnicas correctivas.

CM-DE-FT-2/V2: 25-10-2023.
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o Verificar que los proveedores cuenten con certificaciones de seguridad (como ISO 27001) o politicas
internas que aseguren la proteccién de la informacioén.

[OfSgek

e Incluir clausulas contractuales que especifiquen los requisitos de seguridad de la informacion que el
proveedor debe cumplir.

o Definir sanciones y acciones correctivas en caso de incumplimiento de las politicas de seguridad.

e Definir un proceso de desvinculacién que asegure que el proveedor devuelve o destruye toda la informacion de
la organizacién de manera segura al finalizar el contrato.

Acuerdo: 20250130-155734-a08336-10866498
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5. Grupo de Gestion TIC
5.1 Comité de seguridad de la informaciéon
e Asegurar que el plan esté alineado con los objetivos estratégicos de la organizacion.

e Revisar y aprobar politicas, procedimientos y normas relacionadas con la seguridad y
privacidad de la informacién.

e Evaluary priorizar los riesgos relacionados con la seguridad y privacidad de la informacion.

e Supervisar las auditorias internas y las revisiones del cumplimiento de los controles de
seguridad.

6.0ficial de Seguridad de la Informacién (CISO)
e Desarrollar y mantener el Plan de Seguridad y Privacidad de la Informacién.
¢ Identificar, evaluar y gestionar los riesgos de seguridad de la informacién.
o Disefiar e implementar politicas y controles de seguridad y privacidad de la informacion.

e Coordinar las actividades de capacitacion y concienciacion en seguridad y privacidad de la
informacion.

e (Gestionar incidentes de seguridad, liderando el equipo de respuesta ante incidentes.

e Implementar y mantener las medidas de seguridad técnicas (firewalls, antivirus, cifrado, etc.).
o Realizar evaluaciones periodicas de vulnerabilidades y pruebas de penetracion.

o Asegurar la disponibilidad de los sistemas y realizar copias de seguridad de datos.

e (Gestionar y monitorear el acceso a los sistemas y la red, garantizando que los privilegios de
acceso se otorguen y revisen adecuadamente.

CM-DE-FT-2/V2: 25-10-2023.
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7. Lideres de Proceso o Responsables de Areas

e |dentificar los activos de informacién que manejan y garantizar que sean protegidos.

e Asegurar que los procesos que manejan informacion cumplan con las politicas y controles de
seguridad y privacidad de la organizacion.

e Colaborar en la identificacion y gestion de riesgos relacionados con sus procesos especificos.

Clublliiczr <5
i ’nlcémente c:m AZSign

¢ Informar sobre posibles incidentes de seguridad de la informacion en sus areas.

e N/A

e POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

e NA
comoucoweos
|FROON| FEommRGNWED | CecwediemoNmeRy |

1 01-08-2019 Creacion de documento.

2 28/01/2021 Actualizacion de actividades

3 04/01/2023 Actualizacién de nombre, alineacion al Modelo de Seguridad y Privacidad

de la Informacién (MSPI) y Plan Estratégico Institucional
4 31-01-2024 Actualizacion vigencia 2024.
5 28-01-2025 Actualizacion vigencia 2025.
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32 § ;8 ASSD. Santiago Sanmiguel ASSD Grupo de Gestion TIC
% :§§ Yudyett Astrid Pulido Guevara Sistemas Integrados de Gestion — OAP.
g ute
Javier Parra Pinzon Coordinador Grupo Gestién TIC
TC (RA) Juan Carlos Arenas Fonseca Jefe Oficina De Planeacion (E)
Dr. Edgardo Mufioz Chegwin Jefe Oficina Asesora Juridica.
TC (RA) (E) Juan Carlos Arenas Fonseca Subdirector General del Club Militar (E)
BG (RA) José Henry Pinto Rodriguez Director General del Club Militar.
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