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INTRODUCCION

El Club Militar, entendiendo la importancia de una adecuada gestion de la informacion, se ha comprometido con
la implementacion de un sistema de gestion de seguridad de la informacion buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto

cumplimiento de las leyes y en concordancia con la mision y visién de la entidad.

La politica de seguridad y privacidad de la informacion del Club Militar tiene como principio fundamental la
implementacion de controles, procesos y estandares para garantizar la disponibilidad, integridad y disponibilidad

de los activos de informacién, enmarcados en el modelo de Gobierno y Seguridad Digital.

1.

CONTINUIDAD DEL NEGOCIO

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y

El Club Militar adopta el Modelo de Seguridad y Privacidad de la Informacion, adquiriendo el compromiso de
organizar, planificar, implementar, soportar, operar, evaluar y mejorar la Seguridad de la Informacién de la
entidad, con el fin de proteger, preservar y asegurar la integridad, confidencialidad y disponibilidad de los activos

de informacién que soportan los procesos administrativos y operativos del Club Militar.

2. OBJETIVO GENERAL

Definir una Politica de Seguridad de la Informacion para el Club Militar que refleje los procesos y procedimientos
que se llevan a cabo a nivel de Tecnologias de la Informacion y Comunicaciones, garantizando la integridad,

confidencialidad y disponibilidad de la seguridad de la informacién.

3. OBJETIVOS ESPECIFICOS

~ Establecer y vigilar el cumplimiento de los principios minimos declarados en esta politica para garantizar la

seguridad y privacidad de la informacion.

~ Asegurar la existencia de controles y procedimientos que orienten a la satisfaccion de la propuesta

presentada.
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Evaluar las acciones que lleven a cabo para actualizar los diferentes procesos a nivel de usuario, red y
Seguridad de la Informatica.

Verificar parametros de medicion de desempefio en el area de sistemas.
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La Politica de seguridad y privacidad de la informacién del Club Militar aplica a todos los funcionarios e instancias
de la entidad (Directivo, administrativo, operativo y otros terceros que desempefian alguna actividad o labor
dentro de las instalaciones del Club Militar)

Activo Informatico: Cualquier cosa que tiene valor para la organizacion en el campo informatico. En este
concepto se incluyen la informacién, todo el Hardware y Software, e infraestructura de redes y
comunicaciones, tales como equipos de computo o para procesamiento de informacion, sistemas operativos,
bases de datos, sistemas de almacenamiento masivo de informacién, aplicaciones, programas, sistemas de
informacién, dispositivos de comunicaciones aldmbricas e inaldmbricas y dispositivos y accesorios
relacionados con todos los anteriores asi como los dispositivos para control de acceso fisico y légico y para
seguridad informatica.

~ Administrador: Persona que se encarga de todas las tareas de mantenimiento de un sistema informatico.
Tiene acceso total y sin restricciones al mismo.

Amenazas Informaticas: Eventos que pueden desencadenar un incidente informatico en la organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos. La amenaza se puede materializar y
transformarse en agresiones. Puede afectar confidencialidad, integridad y disponibilidad de los sistemas de
informacién. Existen amenazas relacionadas con falla humanas, con ataques malintencionados o con
catastrofes naturales. Mediante la materializacion de una amenaza podria ocurrir el acceso modificacion o
eliminacién de informacién no autorizada; la interrupcion de un servicio o el procesamiento de un sistema;
dafios fisicos o robo del equipamiento y medios de almacenamiento de informacion, entre las principales
amenazas tenemos Ingenieria Social, Phishing, Escaneo de Puertos, Wardialers, Cédigo Malicioso (Virus),
Exploits, Ataques de Contrasefia, Control Remoto de Equipos, Man-in-the-middle, Defacement, IP Spoofing
- MAC Address Spoofing, entre otros.

= Andlisis De Riesgo: El riesgo es usualmente vinculado a la probabilidad de que ocurra un evento no

deseado generalmente la probabilidad de que ocurra dicho evento y algun asesoramiento sobre el dafio que
se espera de él deben ser unidos en un escenario creible que combine el riesgo y las probabilidades de
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arrepentimiento y recompensa en un valor esperado. Hay muchos métodos informales que se usan para
asesorar sobre el riesgo (0 para "medirlo”, aunque esto no suele ser posible) y otros formales.

0]

En el analisis de escenarios el "riesgo” es distante de lo que se llama "amenaza". Una amenaza es un
evento serio pero de poca probabilidad - pero cuya probabilidad puede no ser determinada por algunos
analistas en un asesoramiento de riesgo porque nunca ha ocurrido, y para la cual ninguna medida preventiva
esta disponible. La diferencia esta mas claramente ilustrada por el principio de precaucion que busca
disminuir la amenaza reduciéndola a una serie de riesgos bien definidos antes de que un accién, manual,
innovacion o experimento sea llevado a cabo. En seguridad de la informacién (se llamaréa asi a la proteccion
de cualquier tipo de informacion, no solo a la los sistemas informéticos) el riesgo es definido como la funcion

-154748-0b48a9-57390177
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de tres variables: la probabilidad de que haya una amenaza, de que haya debilidades y el impacto potencial.

Andlisis De Vulnerabilidades: Analisis del estado de la seguridad de un sistema o sus componentes
mediante el envio de pruebas y recogida de resultados en intervalos.

Antena: Dispositivo generalmente metalico capaz de radiar y recibir ondas de radio que adapta la
entrada/salida del receptor/transmisor del medio. Dependiendo de hacia qué punto emitan la sefial podemos
encontrarlas direccionales u omnidireccionales.

Anti-Virus: Aplicacion cuya finalidad es la deteccion y eliminacion de virus, troyanos y gusanos informaticos.

Antispam: Equipo dedicado o software que mediante una serie de reglas vy filtros, busca identificar correos
publicitarios no deseados (spam) para evitar llenar el buzén y evitar pérdida de tiempo en la revision de
éstos. Los equipos antispam se valen de diferentes tipos de filtros, como las listas negras, los bayesianos,
entre otros.

Antispyware: Equipo dedicado o software que detecta y elimina el spyware detectado, asi como previene la
instalacion de nuevo spyware. Los equipos antispyware al reconocer un equipo infectado, evitan las acciones
que realiza el spyware, asi como el envio de informacion privada, que el spyware se extienda en otros
equipos.

Archivo: Conjunto de bytes relacionados y tratados como una unidad. Un archivo puede contener
programas, datos 0 ambas cosas.

Ataque: Intento de comprometer alguna de las capacidades de un sistema de informacién. Dependiendo del
objetivo del ataque, pueden afectar a la confidencialidad, integridad o disponibilidad del sistema. El ataque
puede ser un evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Atacante: Son las personas que buscan tener acceso ilegal a los activos informaticos de una organizacién.
En este rol se pueden distinguir tres tipos hacker, cracker y lammer:

Ataques Pasivos: Ataques que se limitan a acceder de forma no autorizada a informacién protegida. Este

tipo de ataque no afecta los pardmetros de configuracién del sistema 6 los datos. Basicamente ataca la
confidencialidad del sistema de informacion.
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Ataque Activo: Ataque al sistema para insertar informacion falsa o corromper la ya existente. Este ataque
afecta los tres requerimientos de la seguridad: confidencialidad, integridad y disponibilidad.

Ataques A Passwords - Password Attacks: Es un intento de obtener o descifrar una password legitima de
usuario. Las medidas de seguridad contra estos ataques son muy limitada consistiendo en una politica de
passwords, que incluye una longitud minima, palabras no reconocibles y cambios frecuentes.

mente con AZSign

Ataque De Fuerza Bruta - Brute Force Attack: Método empleado para romper la seguridad via contrasefia
probando todas las combinaciones posibles de palabras (distinto del ataque de diccionario que prueba
palabras aisladas). Un ataque de fuerza bruta teéricamente no puede ser resistido por ningun sistema,

Acuerdo: 20230313-154748-0b48a9-57390177
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siempre y cuando se disponga del tiempo suficiente y del equipo adecuado. Asi, las claves lo
suficientemente largas (y mejor aun si combinan caracteres alfanuméricos) ponen una limitacion fisica, pero
no légica, al éxito de este tipo de ataque.

Auditabilidad: Cuando la informacion relacionada con las acciones y actividades de los usuarios (personas
0 procesos) se encuentra debidamente registrada y monitoreada. P.e.: Logs de las transacciones que un
usuario ha realizado en un sistema determinado

Auditor: Son generalmente personas externas a la organizacién que realizan revisiones a la seguridad
implantada y realizan recomendaciones para su mejoramiento. Son personas de apoyo para el
administrador de seguridad porque le pueden dar consejos de implantaciones de seguridad, hacerlo caer en
la cuenta de falencias de seguridad y apoyarlo en nuevos disefios e implantaciones al respecto.

Auditoria: Analisis de las condiciones de una instalacion informatica por un auditor externo e independiente
que realiza un dictamen sobre diferentes aspectos. Conjunto de procedimientos y técnicas para evaluar y
controlar, total o parcialmente, un sistema informatico, con el fin de proteger sus activos y recursos, verificar
si sus actividades se desarrollan eficientemente y de acuerdo con la normativa informatica y general
existentes en cada empresa y para conseguir la eficacia exigida en el marco de la organizacién
correspondiente.

Autorizacion: Proceso por el que se acredita a un sujeto o entidad, para realizar una accion determinada.
Se dice que hay autorizaciéon cuando la informacion es accedida solo por los usuarios que tienen los
privilegios necesarios y suficientes para hacerlo. Ejemplo: perfiles de usuario en las aplicaciones.

Autenticidad: Propiedad fundamental de la informacién de ser confrontada en cualquier momento de su
ciclo de vida contra su origen real (Verdadero/falso). Especialmente importante en sistemas econoémicos
(banca, comercio electrdnico, bolsa de valores, apuestas, etc.)

Backup: Es una réplica de datos que nos permite recuperar la informacién en caso de ser necesario. Hacer
un backup, consiste en guardar en un medio extraible (para poder guardarlo en lugar seguro) la informacion
sensible referida a un sistema. Esta se puede realizar tanto en ordenadores personales como en servidores.
Este medio puede ser un disco duro externo, un CD-ROM grabable, cintas de datos (DAT), discos ZIP o JAZ
0 magneto-opticos 6 cualquier otro dispositivo de almacenamiento.

Base De Datos: Es un conjunto de datos estructurados que pertenecen al mismo contexto almacenados
sistematicamente para su posterior uso.

CM-DET-FT1.v1
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Biométricos: Son elementos electrénicos que mediante la aplicacion de técnicas matematicas y

estadisticas sobre los rasgos fisicos o de conducta de un individuo, pueden “verificar’ identidades o
“identificar” individuos.

BIT: El bit es la unidad minima de informacion empleada en informatica, en cualquier dispositivo digital, o en
la teoria de la informacion. Con él, podemos representar dos valores cualesquiera, como verdadero o falso,
abierto o cerrado. Basta con asignar uno de esos valores al estado de "apagado” (0), y el otro al estado de
"encendido” (1).
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BYTE: Combinacion de Bits. En la representacién mas comun 8 bits forman un byte.

Caballo De Troya: Programa aparentemente util el cual contiene codigo adicional escondido, desarrollado
para obtener algun tipo de informacién o causar algin dafio. Véase también Troyano.

Cableado Eléctrico: Circuito eléctrico o electrénico que exige el montaje de distintos mddulos unidos
(cableados) entre si, para realizar un determinado proceso o secuencia logica, que por lo general servira
para controlar un sistema de potencia.

Clave: Palabra o frase que permite acceder a un sistema, encriptar un dato, determinar privilegios de
usuarios, etc. Véase Contrasefia - Password.

Cddigo Fuente: Un programa escrito en un formato entendible por el hombre pero no por la computadora.
Necesita ser "traducido” (Compilar) a c6digo maquina para ser interpretado por esta Ultima.

Cddigo Malicioso / Virus: Se define como todo programa o fragmento del mismo que genera algun tipo de
problema en el sistema en el cual se ejecuta, interfiriendo de esta forma con el normal funcionamiento del
mismo. Existen diferentes tipos de codigo malicioso; a continuacién, mencionamos algunos de ellos bombas
l6gicas, troyanos, gusanos, Keyloggers, Cookies, Spyware.

Confidencial: Tipo de clasificacion de la informacion que por su contenido solo interesa a quienes va
dirigida y cuya divulgacion no autorizada puede ocasionar perjuicios a determinada entidad, agrupacion o
persona. Se incluyen en esta los siguientes documentos:

Estudio de Seguridad de Personal (ESP).

Hojas de vida.

Historial de personal.

Informacién de caracter personal.

Confidencialidad: Requisito de seguridad que indica que el acceso a los recursos de sistema debe estar
limitado exclusivamente a los usuarios con acceso autorizado.

Contingencia: Es la posibilidad de algo suceda. Lo que puede o no suceder. Las contingencias de orden

natural 0 humano, deben ser previstas mediante un plan que describa la aplicacion de medidas técnicas,
humanas y organizativas que garanticen la continuidad de las operaciones de la Entidad.
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Contraseiia — Password: Conjunto de caracteres alfanuméricos y simbolos que forman una serie secreta
de que permite a un usuario tener acceso a un archivo, a un ordenador, 0 a un programa. En sistemas

multiusos, cada usuario debe incorporar su contrasefia antes de que el ordenador responda a los comandos.
Las contrasefias ayudan a asegurar que los usuarios desautorizados no tengan acceso al ordenador.
Ademas, los ficheros de datos y los programas pueden también requerir contrasefias.
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Control De Accesos - Access Control: Se utiliza para restringir el acceso a determinadas areas del PC, de
la red, mainframes, Internet, ftp, web. El permiso o la denegacion de acceso pueden realizarse en funcion de
la direccién IP, el nombre de dominio, nombre de usuario y password, certificados.
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Firmado Ele
Acuerdo: 20;

Control Remoto De Equipos: Un atacante puede tomar el control de un equipo en forma remota y no
autorizada, mediante la utilizacion de programas desarrollados para tal fin, e instalados por el atacante
mediante, por ejemplo la utilizacion de troyanos.

Correo Electronico (E-Mail) : Aplicacion que permite enviar mensajes a otros usuarios de la red sobre la
que esté instalado. También denominado E-Mail.

Delito Informatico - Computer Crime: Delito cometido utilizando un PC; también se entiende por delito
informatico cualquier ataque contra un sistema de PC's.

Deteccion De Intrusos (lds): Sistema que agrupa un conjunto de técnicas cuyo propdsito es detectar las
intrusiones en una computadora o un sistema.

Deteccion De Intrusiones: Proceso de monitorizar los eventos de un sistema o red en busca de signos que
indiquen problemas de seguridad.

Deteccion De Usos Indebidos: Deteccion basada en la actividad de sistema que coincide con la definida
como mala.

DHCP -( Dynamic Host Configuration Protocol): Es un protocolo de red que permite a los nodos de una
red IP obtener sus parametros de configuracion automaticamente. Se trata de un protocolo de tipo
cliente/servidor en el que generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme estas van estando libres, sabiendo en todo momento quien ha estado en
posesion de esa IP, cuanto tiempo la ha tenido, a quien se la ha asignado después.

Disponibilidad: Requisito de seguridad que implica que la informacion y los servicios del sistema continien
en funcionamiento y que los usuarios autorizados puedan acceder a los recursos cuando lo necesiten, dénde
lo necesiten, y en la forma en que lo necesiten.

Dispositivo Movil (DM) - Mobile Device: Dispositivo electronico cuya funcion es la de recibir/enviar
informacidn desde la estacion en que esté instalado (portatiles, PDAs, mdviles, camaras, impresoras,). Este
dispositivo puede ser una tarjeta PCMCIA, USB, PCI -Slot de un PC de sobremesa-, 6 Centrino, que
sustituyen a las tarjetas de red.

Estandar:Conjunto de requisitos de obligatorio cumplimiento, que especifican tecnologias y métodos, para
implementar las politicas de seguridad informatica expuestas por la alta gerencia, establecen un marco de
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accién coordinado que busca alinear los esfuerzos de la organizacién para procurar los fundamentos de la
seguridad informatica.

Ethernet : Arquitectura de red de area local desarrollada en 1976 por Xerox Corp. en cooperacion con DEC
e Intel que. Emplea una topologia lineal (bus) o de estrella, o lo que es lo mismo, los datos pasan en todo
momento por todos los puntos de conexion (a 10 Mbps) utilizando el método de acceso por deteccion de
portadora con deteccién de colisiones (CSMA/CD). Una nueva version denominada 100Base-T (o Fast
Ethernet) soporta velocidades de 100 Mbps. Y la mas reciente, Gigabit Ethernet soporta 1 Gb por segundo.
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Escaneo De Puertos: Consiste en detectar qué servicios posee activos un equipo, con el objeto de ser

utilizados para los fines del atacante.

Extranet: Red privada virtual resultante de la interconexion de dos o mas intranets que utiliza Internet como
medio de transporte de la informacién entre sus nodos.

Firewall: Barrera de proteccion. Es un procedimiento de seguridad que coloca un sistema de computacion
programado especialmente entre una red segura y una red insegura. Un sistema o combinacién de sistemas
que fija los limites entre dos 0 mas redes y restringe la entrada y salida de la informacién.

Forense: Personas expertas que se encargan de realizar andlisis de siniestros de seguridad ocurridos
dentro de la organizacion para determinar lo que paso y quién lo hizo, y si es el caso, aportar en procesos
penales contra los atacantes

Fraude Informatico: Se trata del perjuicio econdmico efectuado a una persona mediante la utilizacion de un
sistema informatico, ya sea, modificando datos, introduciendo datos falsos o verdaderos o cualquier
elemento extrafio que sortee la seguridad del sistema.

FTP: Es uno de los diversos protocolos de la red Internet, concretamente significa File Transfer Protocol
(Protocolo de Transferencia de Ficheros) y es el ideal para transferir grandes bloques de datos por la red.

Gateway: Dispositivo de enrutamiento. En la actualidad, se utiliza el término Router para describir los nodos
que realizan esta funcidén, mientras que Gateway se refiere a un dispositivo para fines especiales que
convierte informacién de la capa de aplicacion de un stack de protocolo a otro.

Gestion De Seguridad: Proceso de establecer y mantener la seguridad en un sistema o red de sistemas
informaticos. Las etapas de este proceso incluyen la prevencion de problemas de seguridad, deteccién de
intrusiones, investigacion de intrusiones, y resolucion. 2. En gestion de redes, controlar (permitir, limitar,
restringir, 0 denegar) acceso a la red y recursos, buscar intrusiones, identificar puntos de entrada de
intrusiones, y reparar o cerrar estas posibles vias de acceso.

Gusano: Es un virus o programa auto replicante que no altera los archivos, sino que reside en la memoria y
se duplica a si mismo.
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Hacker: Son personas expertas en sistemas que saben de seguridad que lo que buscan es tener acceso a
recursos informaticos generalmente con el fin de demostrarse a si mismo y a otros que lo pudieron hacer y

conseguir prestigio como expertos en seguridad.

Hardware: Se denomina hardware o soporte fisico al conjunto de elementos materiales que componen un
computador. Hardware también son los componentes fisicos de una computadora tales como el disco duro,
CD-Rom, disquetera (floppy). En dicho conjunto se incluyen los dispositivos electrénicos y electromecanicos,
circuitos, cables, tarjetas, armarios o cajas, periféricos de todo tipo y otros elementos fisicos.
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Hash: Un valor hash, también conocido como "message digest", es un numero generado a partir de una

cadena de texto. El hash es sustancialmente mas pequefio que el texto en si, y es generado por una formula
de tal forma que sea poco probable que algun otro texto produzca el mismo valor. Los hashes juegan un
papel crucial en la seguridad donde se emplean para asegurar que los mensajes transmitidos no han sido
manipulados. El emisor genera un hash del mensaje, lo encripta y lo envia con el propio mensaje. El receptor
luego decodifica ambos, produce otro hash del mensaje recibido y compara los dos hashes, si coinciden,
existe una probabilidad muy elevada de que el mensaje recibido no haya sufrido cambios desde su origen.

Host: Sistema Central. Computadora que permite a los usuarios comunicarse con otros sistemas de una red.
Los usuarios se comunican utilizando programas de aplicacion, tales como el Correo Electrénico, Telnet y
FTP.

HTML - Hypertext Markup Language): Lenguaje de marcas hipertextuales. Lenguaje de marcacion
disefiado para estructurar textos y presentarlos en forma de hipertexto, que es el formato estandar de las
paginas web, formato especial de archivos sobre el que esta basada la estructura de la aplicacion WWW
(World Wide Web).

HTTP -(Hypertext Tranfer Protocol): El protocolo de transferencia de hipertexto es el protocolo usado en
cada transaccion de la Web (WWW). El hipertexto es el contenido de las paginas web, y el protocolo de
transferencia es el sistema mediante el cual se envian las peticiones de acceder a una pagina web, y la
respuesta de esa web, remitiendo la informacién que se vera en pantalla. También sirve el protocolo para
enviar informacion adicional en ambos sentidos, como formularios con mensajes y otros similares.

ID: Conjunto de caracteres alfanuméricos que sirven para Identificar a un usuario para su acceso a lared o
un sistema de informacion. Ej: rfgarcia.

IDS: Intrusion Detection System, es un programa usado para detectar accesos desautorizados a un
computador o a una red. Estos accesos pueden ser ataques de habilidosos hackers, de Script Kiddies que
usan herramientas automaticas.

Incidente Informatico: Cualquier accién, evento adverso o intento de ocurrencia de estos en un sistema o
red informatica que ponga en riesgo la confidencialidad, integridad y disponibilidad de la informacion.

Infraestructura: Topologia de una red inaldmbrica que consta de dos elementos basicos: estaciones cliente
wireless y puntos de acceso.
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Ingenieria Social: Consiste en utilizar artilugios, tretas y otras técnicas para el engafio de las personas
logrando que revelen informacion de interés para el atacante, como ser contrasefias de acceso. Se

diferencia del resto de las amenazas basicamente porque no se aprovecha de debilidades y vulnerabilidades
propias de un componente informatico para la obtencién de informacién.

Integridad: Requisito de seguridad que indica que la informacion debera ser protegida ante alteraciones no
autorizadas.

Intrusién: Violacién intencionada de las politicas de seguridad de un sistema.
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Integridad De Archivos: Técnicas utilizadas para conseguir archivos de backup correctos de modo que se
pueda recurrir a ellos en caso de tener que recuperar datos criticos después de que los datos originales se
contaminen debido a una accion accidental o provocada (por ejemplo, un virus).

Internet: Sistema de redes de computacion ligadas entre si, con alcance mundial, que facilita servicios de
comunicacién de datos como registro remoto, transferencia de archivos, correo electrénico y grupos de
noticias.

Intranet: Red de ordenadores de una red de area local (LAN) privada empresarial o educativa que
proporciona herramientas de Internet, las cuales tienen como funcidn principal proveer logica de negocios
para aplicaciones de captura, reportes, consultas.

Intruso: Aquella persona que con una variedad de acciones intenta comprometer un recurso de hardware o
software.

IP — Internet Protocol: Protocolo de internet. Conjunto de reglas que regulan la transmision de paquetes de
datos a través de internet. El IP es la direccion numérica de una computadora en internet, de forma que cada
direccion electronica se asigna a una computadora conectada a internet y por lo tanto es Unica. La direccion
IP es un numero que identifica de manera ldgica y jerarquica a una interfaz de un dispositivo (habitualmente
una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel
de red o nivel 3 del modelo de referencia OSI y esta compuesta de cuatro octetos, como por ejemplo:
132.248.53.10 .

IPS: Combinacion de filtro (firewall) con un sistema de deteccion de intrusos IDS.
ISO: Organizacion Internacional para la Estandarizacién.
ISO 17999: Estandar para la gestién de la seguridad de la informacion.

ISO 27002: Estandar que establece directrices y principios generales para iniciar, implementar, mantener y
mejorar la gestién de la seguridad de la informacion de una organizacién (Objetivos de control).

Keyloggers: Es una aplicacion destinada a registrar todas las teclas que un usuario tipea en su computador;
algunos de ellos ademas registran otro tipo de informacion util para un atacante, como ser, imagenes de
pantalla.
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LAN (Local Area Network): Red de &rea local. Red de datos de alta velocidad y bajo nivel de error que

cubre un area geografica relativamente pequefia (hasta unos pocos miles de metros). Las LANs conectan
estaciones de trabajo, periféricos, terminales y otros dispositivos en un Unico edificio u otra éarea
geogréaficamente limitada. Véase también MAN y WAN.

LOG: Conjunto de archivos que contienen registros detallando todos los eventos relacionados con la
seguridad de los recursos informaticos.

Login: Nombre de acceso de un usuario a una red o sistema multiusuario. Este término se le puede aplicar

tanto al nombre de su cuenta como al hecho de ingresar a un sistema de este tipo. El usuario debe usar el
nombre, asi como su contrasefia (password), para tener acceso al sistema.

Llaves Publicas: Parte publica para criptografia que se entrega a quién se desea hacer un intercambio de
informacidn seguro.

Llaves Privadas: Parte privada para criptografia que se no se entrega para hacer intercambio de
informacidn seguro y se utiliza para des encriptar la informacién encriptada con la llave publica.

MAC - Direccion De Control De Acceso A Medios: Direccion hardware de 6 bytes (48 bits) unica que
identifica Unicamente cada nodo (tarjeta) de una red y se representa en notacion hexadecimal. En redes
I[EEE 802, la capa Data Link Control (DLC) del Modelo de Referencia OSI se divide en dos sub-capas:
Logical Link Control (LLC) y Media Access Control (MAC), la cual se conecta directamente con el medio de
red. Consecuentemente, cada tipo de medio de red diferente requiere una capa MAC diferente. En redes que
no siguen los estandares IEEE 802 pero si el modelo OSI , la direccién del nodo se denomina Data Link
control (DLC) address.

MALWARE: Este programa o archivo, que es dafiino para el ordenador, esta disefiado para insertar virus,
gusanos, troyanos, spyware o incluso los bots, intentando conseguir algun objetivo, como podria ser el de
recoger informacién sobre el usuario o sobre el ordenador en si.

MAN(Metropolitan Area Network): Red de area metropolitana. En general, una MAN abarca un é&rea
geografica mas vasta que una LAN, pero cubre un area geografica mas pequefia que una WAN.

Man-In-The-Middle: Modalidad de ataque en que el atacante se interpone entre el origen y el destino en una
comunicacion pudiendo conocer y/o modificar el contenido de los paquetes de informacién, sin esto ser
advertido por las victimas. Esto puede ocurrir en diversos ambientes, como por ejemplo, en comunicaciones
por e-mail, navegacion en Internet, dentro de una red LAN.

No Repudio: Caracteristica de los sistemas de autenticacion fuertes. Se da cuando la informacion
involucrada en un evento corresponde a quien participa, quien no podra evadir su intervencion en éste.
Ejemplo: Un emisor de un mensaje no puede negar que lo generd y viceversa, un receptor de un mensaje no
puede negar que lo recibio.

Nodo: Cualquier computadora o periférico conectado directamente a una red.
CM-DET-FT1.V1
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-

Norma: Es una declaracién organizacional que limita las responsabilidades entre diferentes areas,

estableciendo pautas de accion segun lo que le correspondan en ambito de sus funciones.

= Online: En general, se dice que algo esta en linea, on-line u online si esta conectado a una red o sistema
mayor (que es, implicitamente, la linea).

~ OSI (Open System Interconection): Lanzado en 1984 fue el modelo de red descriptivo creado por ISO.
Proporcioné a los fabricantes un conjunto de estandares que aseguraron una mayor compatibilidad e
interoperabilidad entre los distintos tipos de tecnologia de red producidos por las empresas a nivel mundial.
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~ Patch (Parche): Modificacién de un programa ejecutable para solucionar un problema, corregir un Bug o
para cambiar su comportamiento.

~ Perfil De Usuario: Informaciéon a la que el usuario necesita acceder para el desarrollo de sus tareas,
criticidad de la informacién, funciones del puesto.

~ Plan De Contingencia: Definicion de acciones a realizar, recursos a utilizar y personal a emplear en caso de
producirse un acontecimiento intencionado o accidental que inutilice o degrade los recursos informaticos o
de transmision de datos de una organizacion.

4

Politicas De Seguridad Informatica: Son directrices de nivel del Comando de las Fuerzas Militares en la
cual se expresan valores y objetivos de la Institucion para proporcionar direccién y soporte a los temas
relacionados con seguridad informatica.

-

Politicas De Uso Aceptable —Pua: Normas que establecen el uso que se puede hacer de un activo
informatico o de una red en un ambito dado. Las politicas de uso aceptable, para la red del Club Militar
tienen como objetivo asegurar que toda la informacion existente de forma computarizada e impresa, este
salvaguardada correctamente. También se proporcionan para asegurarse de que el proceso automatizado
que involucra la coleccién, creacion, manipulacion, almacenamiento, recuperacion, transmision, y despliegue
de la informacion este salvaguardado de manera apropiada dependiendo de su valor, contra destruccion,
acceso no autorizado, modificacion, sabotaje, hurto o fuga de informacion sensible y/o clasificada.

~ Procedimiento o Instructivo: Define un conjunto de pasos operacionales especificos sugeridos para
efectuar una labor particular, que se puede modificar en respuesta a los cambios en la dinamica del negocio
y la tecnologia. P.e Procedimiento para toma de respaldos.

= Protocolo: Conjunto de normas (lenguaje de reglas y simbolos) que rige cada tipo de comunicacion entre
dos computadoras (intercambio de informacion).

« Proxy: Software que permite a varios ordenadores acceder a Internet a través de una Unica conexion fisica y

puede permitir acceder a paginas WEB, FTP, correo electrénico, y también servidor de comunicaciones
responsable de canalizar el trafico entre una red privada e Internet, que contiene un cortafuego.
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~ Puerto: Punto de acceso a un ordenador 6 medio a través del cual tienen lugar las transferencia de
informacidn — entradas / salidas - Todas las conexiones y dialogos TCP/IP se llevan a cabo sobre estos, y

cada protocolo para su uso tiene definido un puerto estandar. En Internet, el término puerto se refiere a un
numero que se muestra en una URL, después de una coma justo después del Nombre de Dominio. Cada
servicio en un servidor de Internet escucha en un nimero de puerto particular. La mayoria de estos servicios
tienen numeros de puerto estandares. Los servidores web escuchan normalmente en el puerto 80, y el
puerto Gopher estandar es el 70. (Los servicios pueden también escuchar en puertos no estandar, en cuyo
caso el numero de puerto se debe especificar en una URL cuando se acceda al servidor).

~ Red: Conjunto de computadoras, impresoras, Routers, Switches, y otros dispositivos, que pueden
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comunicarse entre si por algun medio de transmision.

<~ Redundancia: Consiste en intensificar y repetir la informacion o el servicio con el fin de tener una fuente
alternativa en caso de dafio del sistema principal.

~ Registros (Logs): Registro oficial de eventos durante un periodo de tiempo en particular.

~ Reservado: Tipo de clasificacion de la Informacién cuya divulgacion no autorizada puede ser perjudicial para
los intereses o prestigio de la institucion militar, proporcionar ventajas a la amenaza actual o potencial,
causar bajas o pérdidas propias en acciones de defensa nacional.

~ Restringido: Tipo de clasificacién de la Informacién que esta dirigida a los miembros de la institucién y que
se debe proteger del conocimiento de personas extrafias a la misma.

~ Riesgo: Es el dafio potencial que puede surgir por un proceso presente o evento futuro. Diariamente en
ocasiones se lo utiliza como sindénimo de probabilidad, pero en el asesoramiento profesional de riesgo, el
riesgo combina la probabilidad de que ocurra un evento negativo con cuanto dafio dicho evento causaria.

~ ROOT: Persona que se encarga del mantenimiento del sistema. Tiene acceso total y sin restricciones al
mismo. Véase también Administrador.

~ Router: Dispositivo que transmite paquetes de datos a lo largo de una red. Un router esta conectado al
menos a dos redes, generalmente dos LANs o WANs o una LAN vy la red de un ISP. Los routers emplean
cabeceras y tablas de comparacién para determinar el mejor camino para enviar los paquetes a su destino, y
emplean protocolos como el ICMP para comunicarse con otros y configurar la mejor ruta entre varios host.

~ Secreto: Tipo de de clasificacion de Informacion pertinente a actividades o planes de defensa nacional
interna o externa y operaciones de inteligencia relativa a la misma, cuya divulgacion no autorizada podria
afectar las relaciones diplomaticas, lesionar el prestigio del pais o poner en peligro la estabilidad interna del
mismo.

~ Seguridad Informatica: Disciplina cuyo objetivo es el estudio de los métodos y medios de proteccion frente

a revelacion, modificacion, pérdida o destruccion de la informacién o ante fallos de procesos,
almacenamiento o transmisién de dicha informacion. Principalmente se ocupa de garantizar la
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confidencialidad, integridad y disponibilidad de la informacion frente a las amenazas y riesgos que afectan
los sistemas de informacion.

Server (Servidor): Maquina que ofrece servicios a otras dentro de una red. También llamado Host.

SFTP: Es una version segura de FTP. Toda la informacion intercambiada entre su ordenador y el servidor es
encriptada, lo que quiere decir que los hackers no pueden interceptar sus comunicaciones y obtener asi
informacion como contrasefias.
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Sistema De Gestion De La Informacion: Sistema de gestion que comprende la politica, la estructura

organizativa, los procedimientos, los procesos y los recursos necesarios para implantar la gestion de la
seguridad de la informacién.

Sistema Operativo: Operating System (OS) en inglés. Programa especial el cual se carga en una
computadora al prenderla, y cuya funcién es gestionar los demas programas, o aplicaciones, que se
ejecutaran, como por ejemplo, un procesador de palabras o una hoja de calculo, un juego o una conexion a
Internet. Windows, Linux, Unix, MacOS son todos sistemas operativos.

SMTP -Simple Mail Transfer Protocol: Protocolo que proporciona la capacidad de almacenamiento y
reenvio del correo entre los Host de los sistemas de correo de la red.

Software: Se denomina software (también programatica, equipamiento l6gico o soporte l6gico) a todos los
componentes intangibles de un ordenador o computadora, es decir, al conjunto de programas y
procedimientos necesarios para hacer posible la realizacién de una tarea especifica, en contraposicién a los
componentes fisicos del sistema (hardware).

SPAM: Son mensajes no solicitados, habitualmente de tipo publicitario, enviados en cantidades masivas.

Spyware: Aplicaciones que recogen y envian informacién sobre las paginas web que mas frecuentemente
visita un usuario, tiempo de conexién, datos relativos al equipo en el que se encuentran instalados (sistema
operativo, tipo de procesador, memoria, etc.) e, incluso, hay algunos disefiados para informar de si el
software que utiliza el equipo es original o no.

Switch: Los Switch presentan la facilidad de realizar la conexién con las redes del Club Militar dentro de la
Entidad y fuera de ella. Es importante la utilizacion de él porque permite la segmentacion del trafico de red,
ocasionando mejoras en la velocidad de la misma

TCP/IP: Es un conjunto de protocolos de red que implementa la pila de protocolos en la que se basa Internet
y que permiten la transmisién de datos entre redes de computadoras.

Telnet: Es el nombre de un protocolo (y del programa informatico que implementa el cliente) que sirve para
acceder mediante una red a otra maquina, para manejarla como si estuviéramos sentados delante de ella.

TFTP: Son las siglas de Trivial File Transfer Protocol (Protocolo de transferencia de archivos trivial).Es un
protocolo de transferencia muy simple semejante a una version basica de FTP. TFTP a menudo se utiliza
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para transferir pequefios archivos entre ordenadores en una red, como cuando un terminal X Window o
cualquier otro cliente ligero arrancan desde un servidor de red.

Trabajo Remoto (Teletrabajo): Toda forma de trabajo que no requiera la presencia de la persona en la
oficina o planta de la empresa. Para su realizacion deben actuar elementos telematicos, ya sea
computadoras, teléfonos o cualquier otra tecnologia de la informacion y la Comunicacién.

Troyano: Es una pieza de software dafiino disfrazado de software legitimo. Los caballos de troya no son
capaces de replicarse por si mismos y pueden ser adjuntados con cualquier tipo de software por un
programador o puede contaminar a los equipos por medio del engario.
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Ultrasecreto: Tipo de clasificacion de Informacion pertinente a actividades o planes de la defensa nacional
interna o externa y a operaciones de inteligencia relativas a la misma, cuya divulgacion no autorizada podria
conducir a un rompimiento diplomatico que afecte los interese de la nacién a un ataque armado contra la
misma 0 a destruir su estabilidad interna.

URL - Uniform Resource Locator: El URL es un localizador uniforme de recurso. Es la cadena de
caracteres con la cual se asigna direccién unica a cada uno de los recursos de informacion disponibles en
Internet. Existe un URL unico para cada pagina de cada uno de los documentos de la World Wide Web, para
todos los elementos del Gopher y todos los grupos de debate USENET, y asi sucesivamente. El URL de un
recurso de informacion es su direccion en Internet, la que permite que el navegador la encuentre y la
muestre de forma adecuada. Por ello el URL combina el nombre del ordenador que proporciona la
informacidn, el directorio donde se encuentra, el nombre del fichero y el protocolo a usar para recuperar los
datos. Y reemplaza la direccién numérica o IP de los servidores. Haciendo de esta manera mas facil la
navegacion, si no de otra forma se tendria que hacer bajo direcciones del tipo http://148.210.01.7 en vez de
http://www.pagina.com.

Username (nombre de usuario): Nombre Unico que identifica a un usuario, y es utilizado como medio de
identificacion ante un sistema.

Virus: Es un programa que se copia automaticamente y que tiene por objeto alterar el funcionamiento de la
computadora, sin el permiso o el conocimiento del usuario.

VLAN - Virtual Local Area Network: Tipo de red que aparentemente parece ser una pequefia red de area
local (LAN) cuando en realidad es una construccion légica que permite la conectividad con diferentes
paquetes de software. Sus usuarios pueden ser locales o estar distribuidos en diversos lugares.
Vulnerabilidad: Debilidad de un sistema que puede ser utilizada para violar las politicas de seguridad.

Wan -Wide Area Network: Red de area extensa. Red de comunicacion de datos que sirve a usuarios

ubicados a través de una amplia zona geografica y a menudo utiliza dispositivos de transmision
suministrados por portadoras comunes. Véase también LAN y MAN.
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WAP: Wireless Application Protocol o WAP (protocolo de aplicaciones inaldmbricas) es un estandar abierto
internacional para aplicaciones que utilizan las comunicaciones inaldmbricas, p.ej. acceso a servicios de
Internet desde un teléfono movil.

XML: Es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web Consortium (W3C).
Es una simplificacion y adaptacion del SGML y permite definir la gramatica de lenguajes especificos (de la
misma manera que HTML es a su vez un lenguaje definido por SGML).

¥ Pasiont
amente con AZSign
3-154748-0b48a9-57390177

Zona Desmilitarizada, Red Perimétrica (DMZ): Maquina o pequefia subred situada entre una red interna
de confianza (como una red local privada) y una red externa no confiable (como Internet). Normalmente en
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Firmado
Acuerdo:

esta zona se sitlan los dispositivos accesibles desde Internet, como servidores Web, FTP, SMTP o DNS,
evitando la necesidad de acceso desde el exterior a la red privada. Este término es de origen militar.

Se mencionan algunas de los marcos legales que, con un sistema de gestion de la seguridad de la informacion,
debidamente implementado, se podrian cumplir en algunos de sus apartados:

LEY 527 DE 1999 que trata sobre Comercio Electrénico, por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

LEY 1273 DE 2009 que trata sobre el delito Informatico, de la proteccion de la informacion y de los datos.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado o denominado “de la
proteccidn de la informacién y de los datos” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones. !

LEY 1266 DE 2008 Habeas Data, la presente ley tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos, y los demas derechos, libertades y garantias constitucionales relacionadas con la recoleccién,
tratamiento y circulacion de datos personales a que se refiere el articulo 15 de la Constitucion Politica, asi como
el derecho a la informacién establecido en el articulo 20 de la Constitucién Politica, particularmente en relacion
con la informacion financiera y crediticia, comercial de servicios y la proveniente de terceros paises.

ARTICULO 15: Acceso a la informacién por parte de los usuarios.

La informacion contenida en Bancos de Datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises podran ser accedidas por los usuarios unicamente con las siguientes finalidades:
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Como elemento de analisis para establecer y mantener una relaciéon contractual, cualquiera que sea su
naturaleza, asi como para la evaluacion de los riesgos derivados de una relacion contractual vigente.

Como elemento de anélisis para hacer estudios de mercado o investigaciones comerciales o estadisticas.

Para el adelantamiento de cualquier tramite ante una autoridad publica o una persona privada, respecto del cual
dicha informacion resulte pertinente.

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma general o para cada caso
particular se haya obtenido autorizacidn por parte del titular de la informacion.

ARTICULO 20: Régimen de transicion para las Entidades de Control.

La Superintendencia de Industria y Comercio y la Superintendencia Financiera asumiran, seis (6) meses después
de la entrada en vigencia de la presente ley, las funciones aqui establecidas. Para tales efectos, dentro de dicho
término el Gobierno Nacional adoptara las medidas necesarias para adecuar la estructura de la Superintendencia
de Industria, Comercio y Financiera dotandola de la capacidad presupuestal y técnica necesaria para cumplir con
dichas funciones.

CIRCULAR EXTERNA 052 de 2007 de la Superintendencia Financiera de Colombia que establece los
requerimientos minimos de seguridad y calidad que deben atender para el manejo de la informacion a través de
los diferentes medios y canales utilizados para la distribucion de los productos y servicios que ofrecen a sus
clientes y usuarios, las entidades deberan tener en cuenta los criterios de seguridad de la informacion,
confidencialidad, integridad y disponibilidad y los criterios de calidad de la informacion como la efectividad, la
eficiencia y la confidencialidad.

LEY 489 DE 1998, diciembre 29. Sistema general de informacién administrativa del sector publico.

ARTICULO 36. SISTEMA GENERAL DE INFORMACION ADMINISTRATIVA. Créase el Sistema General de
Informacion Administrativa del Sector Publico, integrado, entre otros, por los subsistemas de organizacion
institucional, de gestion de recursos humanos, materiales y fisicos, y el de desarrollo administrativo. El disefio,
direccién e implementacion del Sistema sera responsabilidad del Departamento Administrativo de la Funcién
Publica en coordinacién con los organismos competentes en sistemas de informacién, y de los cuales se
levantara una memoria institucional.

ARTICULO 37. SISTEMA DE INFORMACION DE LAS ENTIDADES Y ORGANISMOS.

Los sistemas de informacion de los organismos y entidades de la Administracion Publica serviran de soporte al
cumplimiento de su mision, objetivos y funciones, daran cuenta del desempefio institucional y facilitaran la
evaluacion de la gestion publica a su interior, asi como, a la ciudadania en general.

Corresponde a los comités de desarrollo administrativo de que trata la presente ley hacer evaluaciones periddicas
del estado de los sistemas de informacién en cada sector administrativo y propender por su simplificacion en los
términos previstos en las disposiciones legales.

En la politica de desarrollo administrativo debera darse prioridad al disefio, implementacién, seguimiento y
evaluacién de los sistemas de informacion y a la elaboracion de los indicadores de administracién publica que
sirvan de soporte a los mismos.
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LEY 603 DE 2000 Control de legalidad de Software, facultad a la Entidad para realizar verificaciones y enfatiza en
la obligacion de declarar en los informes de gestion el cumplimiento de las normas que protegen el software.

Y entre otras,
« Constitucion Politica de Colombia 1991.
~ Ley 80 de 1993 “Estatuto General de contratacidn de la administracién Publica”.

~ Ley 87 de 1993 “Control interno en los organismos del Estado”.

= Ley 527 de 1999 “Comercio Electronico”.

= Ley 594 del 2000 “Ley General de Archivo”.

. Ley 599 del 2000 “Codigo Penal Colombiano”.
~ Ley 603 del 2000 “Control de legalidad del Software”.
< Ley 734 de 2002 “Cédigo Disciplinario Unico”.

= Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la Informacion”.

= Ley 1273 de 2009 “Proteccion de la Informacion y de los datos”

~ Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”
y su decreto reglamentario 1377 del 27 de junio de 2013.

« Manual para la implementacion de la Estrategia de Gobierno en Linea en las entidades del orden
nacional de la Republica de Colombia.

= Norma Técnica Colombiana NTC-ISO/IEC 27000
-+ Directiva No 2014-18 “POLITICAS DE SEGURIDAD DE LA INFORMACION” de Min defensa.

= MINTIC: La aplicaciéon de las 21 guias de seguridad y privacidad de la informacién MiPymes para
implementar el sistema de seguridad de la informacion.

7.1 MISIONES PARTICULARES - ROLES Y RESPONSABILIDADES
711 ALTA DIRECCION
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Aprueba el Manual con las Politicas de Seguridad de la Informacién, de tal forma que muestra su apoyo,
compromiso y motivacion en el desarrollo, disefio e implementacion de esta Politica eficaz y efectiva la cual
coadyuva en los lineamientos de la Entidad.

Asi mismo este compromiso por parte de la alta Direccion se evidencia en:
Revision y aprobacion de esta Politica.
Socializacion a los funcionarios de la Politica.

Promover a través de campafias de sensibilizacion y concientizacién la Importancia de la Seguridad
de la Informacién.

Fortalecimiento de los recursos a fin de implementar y mantener las politicas establecidas.
Verificacion del Cumplimiento de la Politica.
7.2 RESPONSABLE SEGURIDAD DE LA INFORMACION

a) Definir y establecer las politicas de seguridad de la informacion, alineadas con las emitidas por el Ministerio
de Defensa Nacional.

b) Coordinar la implementacion de las politicas de Seguridad de la Informacién con los diferentes procesos de
la Entidad.

c) Reportar a la Coordinacion de Tecnologias de la Informacién el estado de la Seguridad de la Informacién
del Club Militar.

d) Definir e implementar la estrategia de divulgacion y concientizacion de Seguridad de la Informacion para
todos los funcionarios y terceros que tengan acceso a los activos de informacion del Club Militar.

e) Evaluar, seleccionar y sugerir la implantacion de herramientas que faciliten la labor de seguridad de la
informacion.

f) Coordinar y ejercer control en el cumplimiento de las Politicas de Seguridad de la Informacion.

g) Recolectar los reportes de incidentes de seguridad de la informacion al correo
seguridaddigital@clubmilitar.gov.co.

7.3 GRUPO GESTION TIC

El Grupo Gestion TIC, debe realizar el proceso de asignacién de usuarios, roles, permisos y responsabilidades de
las herramientas tecnolégicas que tenga la Entidad a los funcionarios que asi lo requieran. Asi mismo velar y
promover el uso adecuado de la informacion, activos y herramientas informaticas con el fin de generar conciencia
y garantizar la confidencialidad, integridad y disponibilidad de la informacion.
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7.4 FUNCIONARIOS Y USUARIOS DE LOS SISTEMAS DE INFORMACION

Los funcionarios (planta, personal en comision, pasantes, prestacion de servicios, outsorsing) deben clasificar los
activos de informacion que se encuentren bajo su responsabilidad teniendo en cuenta la confidencialidad,
integridad y disponibilidad de esta; asi mismo verificar que se proporcione un nivel de proteccién de acuerdo a los
lineamientos de la Politica de Seguridad de la Informacion, y cumplir con:

Promover el cumplimiento de la Politica del personal que se encuentre bajo su responsabilidad.

Implementar, monitorear y gestionar las herramientas tecnoldgicas para el cumplimiento de la Politica
de Seguridad de la Informacion.

Implementar y administrar los controles necesarios para garantizar la seguridad de la informacion.

Implementar estrategias de sensibilizacion y concientizaciéon a los funcionarios y terceros de la
importancia de esta Politica.

Establecer, documentar, validar y actualizar los procedimientos de seguridad de la informacion que
apliquen para las herramientas tecnologicas administradas por cada Grupo de Gestion.

7.5 GRUPO DE GESTION TALENTO HUMANO

El Grupo de Gestion Talento Humano debe incluir en el proceso de induccion a los funcionarios internos como
externos (planta, personal en comision, pasantes, prestacion de servicios entre otros) los temas de Seguridad de
la Informacién donde se les informe del uso, responsabilidades e implicaciones en el manejo de los activos
informaticos, asi como la informacion contenida en ella.

7.6 OFICINA DE CONTROL INTERNO

Realizar las auditorias necesarias para verificar el cumplimiento y ejecucién de la Politica de Seguridad de la
Informacion.

7.7 COORDINADORES DE GRUPO

El personal responsable de cada Grupo de Gestion debe velar por la confidencialidad, integridad y disponibilidad
de los procedimientos que alli se manejen y brindarle la adecuada proteccion de acuerdo a las politicas
establecidas.

7.8 GRUPO DE GESTION AREA ADMINISTRATIVA

Esta dependencia tiene dentro de sus funciones realizar la revisién de requisitos para proceder a la posesion
de un servidor publico, trabajador oficial u prestadores del servicio. Como parte de la funcién de seleccion se
debe realizar una verificacion de los antecedentes (estudio de seguridad) y referencias de los candidatos,
garantizar que los funcionarios firmen el acuerdo de confidencialidad.

7.9 OFICINA ASESORA JURIDICA
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Esta oficina es la responsable de garantizar que se incluyan las clausulas de confidencialidad de la
informacidn dentro de los contratos de los contratistas.

8.1 SEGURIDAD EN LA ORGANIZACION

Para garantizar los procesos en el Club Militar se tendré en cuenta los siete fundamentos modelo en la seguridad
de la informacion como son confidencialidad, integridad, disponibilidad, autenticidad, autorizacién, no repudio y
auditabilidad.

Asi mismo se debe contar con personal idoneo el cual tiene que estar en la capacidad de aprender, coordinar,
asesorar, revisar, mantener, obtener y difundir todo lo relacionado con temas de seguridad; ademés se determina
responsabilidades con el fin de tener claridad en la ejecucion de tareas. Se debe tener certeza con el proceso de
autorizacion a los servicios informaticos (software — hardware).

Siempre hay que tener un contacto directo con otras entidades, organizaciones y autoridades en caso de
presentarse algun incidente informatico con el fin de tener cooperacion y lineamientos legales para su gestion.

Se debe tener claridad en todo lo relacionado con la revision y realizacion de pruebas de vulnerabilidad con el fin
de contar con un enfoque adecuado en la mitigacién de los riesgos.

En lo referente al acceso a la informacién y activos informaticos a terceros siempre se debe tener el control,
identificar posibles riesgos a nivel fisico como légico, cumplir con los requerimientos estipulados por el Grupo
Gestion de Sistemas, informar sobre las responsabilidades, obligaciones, restricciones, procedimientos que
puede llevar a cabo en las instalaciones.

Las politicas de seguridad de la informacién, tienen como objetivo garantizar el uso racional de los servicios
informaticos, de internet, redes sociales y correo institucional, que se prestan en el Club Militar y en ningin
momento pretenden ser una enunciacion taxativa de la conducta y actos prohibidos toda vez que los actos que
violan la constitucion politica la ley y demas normas y reglamentaciones nacionales como internacionales
aceptadas en la comunidad de internet estén o no contempladas en la presente resolucion estan igualmente
prohibidas.

Que el servicio de internet, redes sociales, correo institucional y demas sistemas de mensajeria instantanea que
la entidad disponga para el uso de los servidores publicos y contratistas deberan ser usados Unicamente para las
funciones asignadas a cada funcionario y para las actividades contratadas en caso de los contratistas.

Los funcionarios deben abstenerse de utilizar este medio para actividades de indole personal y para la
participacidn en foros y comunidades en las que actuen a titulo personal y no como servidores publicos en caso
de que se requiera la participacién en nombre de la entidad s6lo se podra usar el correo institucional siempre y
cuando exista una autorizacion del coordinador del grupo o jefe de oficina.

En el entendido que los equipos y servicios informaticos son herramientas de trabajo suministradas a los
funcionarios y a los contratistas para el cumplimiento de sus labores, el contenido d